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Dematerializzazione

Libera da molte lentezze, inefficenze

Introduce nuove problematiche e punti 
di attenzione 
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Dematerializzazione

Dematerializzazione 
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centralità del dato e del 
documento   informatico

Ogni giorno si producono più dati di
quanti ne siano stati generati in sei
secoli di carta stampata

Ogni giorno si generano dati digitali
pari a 3 PetaByte.

3.000.000.000.000.000 di caratteri 



Sicurezza informatica

Riservatezza
garantire che terzi non abbiano
accesso a informazioni/documenti
contenuti/trasmessi fra sistemi
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Integrità
garantire che i 
dati/documenti 
non vengano 
persi o alterati 
nel tempo

Disponibilità
garantire che i 
dati/documenti 
siano sempre 
accessibili



Sicurezza informatica

 Riservatezza
 Protocolli di rete sicuri 

 Autenticazione e autorizzazione 

 Cifratura dei dati

 Integrità
 Firewall 

 Sicurezza delle comunicazioni 

 IPS ed IDS

 Disponibilità
 Tolleranza ai guasti (backup, dischi e sistemi ridondati) 

 Performance accettabili

 Processi e servizi di rete affidabili

 Disaster recovery e Business continuity

Associazione  Information & Communication Technology Dottori Commercialisti



Qualcosa è cambiato

Informazioni centralizzate

Elaborazioni centralizzate

Accesso da postazioni dedicate

Utilizzo di linee cablate/dedicate
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Informazioni distribuite

Elaborazioni distribuite

Accesso da internet

Utilizzo di nuovi paradigmi
comunicativi (web, P2P, WiFi)

Reti di comunicazione

Dispositivi personali



Accessi «Mobile» ai servizi web del Politecnico

P
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Dove è il nemico?

Fuori dall’azienda – Difesa del perimetro (firewall)

Fuori dell’azienda e dei suoi partner (VPN)

Dentro l’azienda – protezione dell’intranet

Dappertutto – protezione delle applicazioni e dei dati
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Vulnerabilità

Protezione dei sistemi IT da minacce esterne, da Virus, 
Hacker, Phishing. Malaware, da attacchi provenienti 

dall’esterno.

Nell’era di Facebook, Dropbox, cellulari è necessario 
investire nella cultura della sicurezza e difendersi da 

attacchi provenienti anche dall’interno: non conoscenza 
dei rischi, social engineering,…
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BYOD – Bring Your Own Device
BYOA – Bring Your Own Application

 Utilizzo sempre maggiore in azienda di dispositivi proprietà 
iPad, Tablet Android, Windows, Phablet, ma anche 
chiavette USB (non cifrate)

 Assenza di policy specifiche (magari anche di password), 
installazione di qualunque APP

 Necessità di policy mobile, software per distruzione in remoto 
dei dati, accesso a dati aziendali solo attraverso particolari 
APP

 CYOD – Choose Your Own Device (da una lista 
predisposta dall’azienda)
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BYOD – Bring Your Own Device
BYOA – Bring Your Own Application
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Studio Regus del 2015 su un campione 

di 44.00 manager e professionisti in 100 

paesi



IOT – Internet Of Thinks
Wearable

Oggetti connessi in rete, indossabili

Sensori di vario tipo, orologi, occhiali «intelligenti», 
computer indossabili, realtà aumentata, sempre connessi, 

vedo quello che vedi

Nell’Internet delle cose

 ogni oggetto ha un processore

 ogni oggetto è connesso in rete
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Sicurezza

Sicurezza fisica:

 Perduto

 Rubato

 Compromesso

Sicurezza della rete

 WiFi e cellulare

 Esposizione continua

 Hacking tool liberamente a 
disposizione
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Sicurezza da Malaware:

 Store Android

 App «ripacchetizzate»

 iOS

Vulnerabilità

 WiFi e cellulare a livello di 
S.O e App

 Patch

 Storia infinita…



E-mail

Mail: phishing, social enginnering, malaware, crypto
virus,…

Pericoli delle password uniche

Mail usata per recuperare password di diverse applicazioni

Autenticazioni multilivello
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Crypto-Ransomware
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 Installazione: infezione di solito attraverso allegati a mail o
chiavette infette; il crypto-ransonware si istalla e si rende
auto-eseguibile

 Connessione al server al server di controllo

 Scambio delle chiavi: il server genera due chiavi; una rimane
sul server ed una viene mandata al computer infettato

 Cifratura: il ransonware inizia la cifratura dei file (di solito
i documenti) con la chiave di cifratura ricevuta

 Estorsione: una schermata informa della cifratura e richiede
un riscatto entro poco tempo per la chiave di decifratura



Crypto-Ransomware cryptolocker
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Tox: Ransomware As a Service 
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Tox è un malaware che consente ad aspiranti hacker di crearsi
il proprio ransomware.

L’aspirante hacker può registrarsi sul sito della «darknet» e
crearsi il proprio personale ransomware.

Il sito genera automaticamente il virus che può essere scaricato
dal suo creatore e distribuito dove egli ritenga.

Il 20% del denaro estorto rimane a Tox



Tox: Ransomware As a Service 
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Tox: Ransomware As a Service 
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Tox: Ransomware As a Service 
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Tox: Ransomware As a Service 
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Sicurezza

La sicurezza della rete, dei servizi e dei dati/documenti non 
dipende più solo dalle proprie infrastrutture interne 

aziendali.

Va considerato che ci si trova in un mondo ed in un 
mercato interconnesso
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Rimedi

Protocolli cifrati e VPN

Cifratura

Antivirus

Antispam

Cultura della sicurezza

Associazione  Information & Communication Technology Dottori Commercialisti



Vulnerabilità
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CONCLUSIONE
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La soluzione al problema della sicurezza informatica delle
PMI non è mai solo tecnologico ma coinvolge persone,
processi, tecnologia.

E’ primariamente culturale


