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La conservazione dei documenti informatici _

| documenti informatici

UNESCO - CARTA SULLA CONSERVAZIONE DEL PATRIMONIO DIGITALE
ottobre 2003

... la scomparsa del patrimonio, di qualsiasi tipo esso sia, costituisce un
iImpoverimento del patrimonio di tutte le nazioni,

... le risorse in materia di informazione e di espressione creativa sono
sempre piu spesso prodotte, diffuse, ottenute e conservate in forma
digitale, creando cosi una nuova eredita — il patrimonio digitale,

... Il patrimonio digitale rischia di sparire e che la conservazione
nell’'interesse delle generazioni presenti e future € una questione urgente
che interessa il mondo intero.
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La conservazione dei documenti informatici

Le norme sulla digitalizzazione

Art. 6 - Le PA hanno facolta di sostituire

i documenti dei propri archivi, )Art. 50 - Le PA provvedono a introdurre
le scritture contabili, la corrispondenza piani per la realizzazione del
e gli altri atti con la loro riproduzione protocollo informatico

su supporto ottico

Art. 52 — elenca e funzioni di Art. 58 — Accesso al sistema d Art. 67 =Tt asf,erimclan.to dei Art. 68 — disposizioni per la
Ll EIC il gestione informatica (interno , documenti all'arehivio di conservazione degli archivi
informatica dei documenti esterno,da parte di altre PA) deOSltO (almeno ogni anno)

3 Fonte: AgID — Dati aggiornati al 02 dicembre 2015 Associazione ICT Dott.Com



La conservazione dei documenti informatici

Le norme sulla digitalizzazione

l

Protocollo Informatico
DPCM 03/12/2013

Regole tecniche per il protocollo informatico

Circ. AGID n. 60/2013

Standard per il protocollo informatico.

_l

Firma elettronica
DPCM 22/02/2013

Regole tecniche...

Delibera CNIPA n. 45/2009
Delibera DigitPA n. 69/2010

Formazione e copia
dei documenti informatic

DPCM 13/11/2014

Regole tecniche
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PEC

DPR 68/05: Posta elettronica
Certificata

DPCM 6/05/2009
Disposizioni in materia di rilascio
e di uso della casella

di PEC assegnata ai cittadini

Circ. DDI 18/02/2010

Uso della PEC nelle
amministrazioni pubbliche.




La conservazione dei documenti informati¥

Il DPCM 3/12/2013 sul sistema di
conservazione

dAmpliato il concetto di memorizzazione dei documenti informatici su supporti digitali con
I'introduzione del "sistema di conservazione” logicamente distinto dal sistema di gestione
documentale

Descritto il ciclo di gestione dei documenti informatici e dei fascicoli informatici
nell’ambito del processo di conservazione fin dalla presa in carico dal produttore

dStabilite le procedure, le tecnologie e i modelli organizzativi da adottare

dIndividuata la figura del Responsabile della conservazione che definisce e attua le
politiche complessive del sistema di conservazione e ne governa la gestione

I sistemi di conservazione esistenti alla data di entrata in vigore del decreto (11/4/2014),
realizzati ai sensi della deliberazione CNIPA n. 11/2004, devono essere adeguati entro e
non oltre 36 mesi secondo un piano dettagliato allegato al manuale di conservazione
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Il sistema di conservazione

1 Le nuove regole tecniche introducono il concetto di processo di conservazione dei
documenti informatici attuato mediante un sistema di conservazione che, con
I'adozione di norme, standard, procedure e tecnologie, assicura:

v'la conservazione dei documenti informatici/fascicoli informatici nel sistema
garantendone le caratteristiche di autenticita, integrita, leggibilita, accessibilita e
riservatezza nel tempo fino all’eventuale scarto

v’ la conservazione, integrata agli oggetti, delle informazioni di contesto (metadati)
generate nelle fasi di gestione e di conservazione dell’'oggetto stesso;

v il trattamento dell’intero ciclo di gestione dell’oggetto conservato attraverso le sue
componenti funzional

v’ 'accesso all’oggetto conservato per il periodo prescritto dalla norma

v'La sicurezza e linteroperabilita tra i sistemi di conservazione attraverso la
conformita agli standard di riferimento
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Sicurezza del sistema di conservazione

dArt 12 - Nelle PA il responsabile della conservazione, di concerto con il
responsabile della sicurezza provvede a predisporre, nell'ambito del piano
generale della sicurezza, il piano della sicurezza del sistema di
conservazione

il piano della sicurezza ¢ stilato nel rispetto delle misure di sicurezza
previste dagli articoli da 31 a 36 del decreto legislativo 30 giugno 2003, n.
196 (protezione dei dati personali) e dall’allegato B

Jautenticazione informatica

_1gestione delle credenziali

sistema di autorizzazioni

Il piano della sicurezza deve essere coerente con gli articoli 50 bis e 51
del Codice dell Amministrazione Digitale:

ddeve richiamare il piano di continuita operativa e il piano di disaster
recovery
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Pacchetti informativi di conservazione

O Gli oggetti da conservare sono inseriti in pacchetti informativi di

base alle fasi del processo di conservazione:

v’ pacchetti di versamento

v’ pacchetti di archiviazione

v’ Pacchetti di distribuzione

Oggettiin

Rapporti di
versamento

tipologie diverse in

Duplicati/copie
informatiche

, conservazione
Gestione R
documentale

Produttore

Pacchetti di
versamento

Pacchetti di
distribuzione

Pacchetti di
archiviazione

*'Conservatore

1Utente

L

Associazione ICT Dott.Com

Scarto

=3

Cestino




La conservazione dei documenti informatici _

Le figure coinvolte nel sistema di
conservazione

Nel sistema di conservazione operano:

vil produttore: di norma diverso dal soggetto che forma il documento, &
responsabile del pacchetto di versamento e provvede alle operazioni di
versamento nel sistema di conservazione. Nel caso di pubblica amministrazione
tale figura si identifica con il responsabile della gestione documentale

v'I'utente: persona, ente o sistema che interagisce con i servizi di un sistema di
gestione informatica dei documenti e/o di un sistema per la conservazione dei
documenti informatici, al fine di fruire delle informazioni di interesse

vil Responsabile della conservazione: definisce e attua le politiche
complessive del sistema di conservazione e ne governa la gestione con piena
responsabilita ed autonomia, in relazione al modello organizzativo adottato
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Il Responsabile della conservazione
Uopera d’intesa con:

v'responsabile del trattamento dei dati personali

v'responsabile della sicurezza

v'responsabile dei sistemi informativi

v'responsabile del servizio per la tenuta del protocollo informatico (nel caso delle PA)

v'Responsabile della gestione documentale

Udefinisce le caratteristiche e i requisiti del sistema di conservazione e garantisce la
conformita dei processi alla normativa vigente

Uadotta le misure necessarie per la sicurezza logica e fisica del sistema di conservazione

Ugarantisce il corretto svolgimento del processo di conservazione secondo le modalita
previste dal manuale di conservazione

Uverifica periodicamente l'effettiva integrita degli archivi e della leggibilita degli stessi,
provvedendo alla duplicazione o copia dei documenti informatici all’evolversi del contesto
tecnologico

Upredispone il manuale di conservazione e ne cura I'aggiornamento periodico

Uprovvede, per gli organi giudiziari e amministrativi dello Stato, al versamento dei
documenti conservati all'archivio centrale dello Stato e agli archivi di Stato
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| modelli organizzativi per la conservazione del
documenti informatici

La conservazione puo essere svolta:
all’interno della struttura organizzativa del soggetto produttore dei documenti
informatici da conservare.
Il Responsabile della conservazione puo delegare formalmente lo svolgimento del
processo di conservazione o di parte di esso ad uno o piu soggetti di specifica
competenza ed esperienza

affidandola, in modo totale o parziale, ad altri soggetti, pubblici o privati che offrono
idonee garanzie organizzative e tecnologiche
L'affidamento avviene attraverso un contratto o convenzione di servizio che
preveda I'obbligo del rispetto del manuale di conservazione dove sono esplicitate
le attivita di competenza del produttore e del conservatore, nonché le modalita di
trasferimento delle informazioni tra i due soggetti

Le PA possono affidare le attivita del processo di conservazione solo a
conservatori accreditati presso I’Agenzia per I’ltalia Digitale
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| modelli organizzativi per la conservazione del
documenti informatici
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Il processo di conservazione

Il processo di conservazione prevede:

»|'acquisizione da parte del sistema di conservazione del pacchetto di versamento
per la sua presa in carico, verificandone la coerenza con quanto previsto dal manuale
di conservazione

»la generazione, anche in modo automatico, del rapporto di versamento relativo ad
uno O piu pacchetti di versamento acquisiti eventualmente sottoscritto dal
responsabile della conservazione con firma digitale o firma elettronica qualificata

»la preparazione, la sottoscrizione con firma digitale o firma elettronica qualificata del
responsabile della conservazione e la gestione del pacchetto di archiviazione sulla
base delle specifiche della struttura dati UNI 11386:2010 SInCRO

»la preparazione e la sottoscrizione con firma digitale o firma elettronica qualificata,
ove prevista nel manuale di conservazione, del pacchetto di distribuzione ai fini
dell'esibizione richiesta dall’'utente

»la produzione di duplicati informatici o di copie informatiche effettuati su richiesta
degli utenti o al fine di adeguare il formato all’evoluzione tecnologica

»|o scarto del pacchetto di archiviazione dal sistema di conservazione alla scadenza
dei termini di conservazione previsti dalla norma, dandone informativa al produttore,
se del caso previa autorizzazione del Ministero per i beni, le attivita culturali e il
turismo rilasciata al produttore
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Il manuale di conservazione

QE un documento informatico aggiornato periodicamente contenente:

v'la struttura organizzativa comprensiva delle funzioni, delle responsabilita e degli
obblighi dei diversi soggetti che intervengono nel processo di conservazione

v'la descrizione del sistema di conservazione, comprensivo di tutte le components
tecnologiche, fisiche e logiche, opportunamente documentate e delle procedure di
gestione e di evoluzione delle medesime

v'la descrizione del processo di conservazione, delle modalita di presa in carico dei
pacchetti di versamento e del trattamento dei pacchetti di archiviazione

v'la modalita di svolgimento del processo di esibizione e di esportazione dal sistema
di conservazione con la produzione del pacchetto di distribuzione

v'la descrizione delle tipologie degli oggetti sottoposti a conservazione, comprensiva
dell’ indicazione dei formati gestiti, dei metadati da associare alle diverse tipologie di
documenti e delle eventuali eccezioni

v'Scarto dei pacchetto di archiviazione

Sul sito dellAgenzia ¢ disponibile uno schema del Manuale di conservazione
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| formati dei documenti informatici
allegato 2

La scelta dei formati dei documenti informatici deve:

v'tenere in considerazione le caratteristiche individuate nelle regole tecniche, nel
caso della formazione

v_ essere strumentale a che il documento assuma le caratteristiche di immodificabilita
e di staticita nel tempo, nel caso della conservazione

E importante scegliere fin dalla formazione un formato che riduca al minimo i processi di
migrazione dei formati.

Elementi di valutazione:

v’ privilegiare i formati legati a standard internazionali (de jure e de facto) o, quando
necessario, formati proprietari le cui specifiche tecniche siano pubbliche

v analizzare il tempo di conservazione previsto dalla normativa per le singole
tipologie di documenti informatici

Formati diversi possono essere scelti quando la natura specifica del documento
informatico lo richieda. In tal caso devono essere documentati nel manuale di

conservazione con la motivazione delle scelte effettuate
15 Associazione ICT Dott.Com
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Gli standard di riferimento
allegato 3

Per quanto riguarda qualita e sicurezza, i sistemi di conservazione devono essere
conformi ai seguenti standard:

=[SO 14721: 2012 (OAIS- Open Archival Information System — Reference model), per la
gestione del processo di conservazione

"|[SO/IEC 27001:2013 Information security management systems Requirements -
Requisiti di sicurezza di un sistema informativo, per il sistema di gestione della sicurezza
delle informazioni nel dominio logico, fisico e organizzativo nel quale viene realizzato |l
processo di conservazione, con certificazione rilasciata da un ente di certificazione
accreditato da ACCREDIA, o da altro ente di Accreditamento designato dal proprio Stato
firmatario degli accordi di Mutuo riconoscimento

ETSI TS 101 533-1 V1.3.1 (2012-04), relativo ai requisiti di sicurezza e affidabilita
tecnici, organizzativi, infrastrutturali e gestionali, per realizzare sistemi di conservazione
affidabili

*UNI-SINCRO 11386: 2010, per la struttura dei dati gestiti dal sistema di conservazione
iIn modo anche da garantire l'interoperabilita tra sistemi

*"|SO 15836:2003 Information and documentation - The Dublin Core metadata element
set, Sistema di metadati del Dublin Core, per i metadati da associare ai

documenti/fascicoli _
ICT,
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Gli standard di riferimento
allegato 3 - I1ISO 14721: 2012

| |
Preservation Planning |
Descriptive DESCI‘iPﬁ_VE 1
. Information Data Information
Management

Archival ,
Storage @
- Administration |

xTm Cwnwz200n

L I MmN COQ0 xR T

17 Associazione ICT Dott.Com



La conservazione dei documenti informatici _

Specifiche tecniche pacchetto di archiviazione
allegato 4

dIl pacchetto di archiviazione é realizzato trasformando uno o piu pacchetti di
versamento secondo le modalita riportate nel manuale di conservazione

Si compone di un indice di archiviazione e da uno o piu oggetti da conservare

l'allegato fa (iferimento allo standard UNI 11386:2010 SInCRO (Supporto
all'Interoperabilita nella Conservazione e nel Recupero degli Oggetti digitali) che
definisce la struttura XML descrittiva dell'indice del pacchetto di archiviazione

Qillustra la struttura XML in lingua italiana esclusivamente per facilitare la
comprensione dello standard stesso

questo standard ha [l'obiettivo di assicurare linteroperabilita tra sistemi di
conservazione
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Metadati dei documenti informatici
allegato 5
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Circolare AgID n. 65 del 10 aprile 2014
sull’accreditamento dei conservatori

Alla luce del DPCM 3 dicembre 2013, la Circolare AgID n. 65 del 10 aprile 2014
definisce le modalita per l'accreditamento e la vigilanza da parte dellAgenzia dei
soggetti che svolgono attivita di conservazione dei documenti informatici e intendono
conseguire il riconoscimento del possesso dei requisiti del livello piu elevato, in termini di
qualita e sicurezza, specificando:

v'i requisiti di natura finanziaria, organizzativa e tecnica da soddisfare

v'i profili professionali dei responsabili che operano all’interno del sistema di
conservazione con associati percorsi formativi svolti e competenze ed esperienze in
POSSEesso

v'i documenti amministrativi e tecnici da allegare alla domanda di accreditamento

v'I'iter istruttorio per 'accreditamento e le attivita per la vigilanza

Le modalita per dimostrare il possesso dei requisiti, la documentazione richiesta ed |
criteri di valutazione adottati sono indicati in appositi documenti pubblicati sul sito AgID

| conservatori accreditati sono inseriti in un apposito elenco pubblico, pubblicato sul sito
dellAgenzia

Associazione ICT Dott.Com
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Circolare AgID n. 65/2014
Documentazione per I’accreditamento

Associazione ICT Dott.Com




La conservazione dei documenti informatici _

Circolare AgID n. 65/2014
... documentazione per I’'accreditamento

»copia del Manuale della conservazione redatto secondo le disposizioni contenute nel decreto
delle regole tecniche (sul sito di AgID e disponibile uno schema)

»curriculum vitae dei responsabili, cosi come individuati nel documento “Profili professionali”
pubblicato sul sito:

v'Responsabile del servizio di conservazione

v'Responsabile della funzione archivistica di conservazione

v'Responsabile del trattamento dei dati personali

v'Responsabile della sicurezza dei sistemi per la conservazione

v'Responsabile dei sistemi informativi per la conservazione

v'Responsabile dello sviluppo e della manutenzione del sistema di conservazione
»copia del piano per la sicurezza cifrato con la chiave pubblica resa disponibile da AglD

»certificazione ISO/IEC 27001:2013 del sistema di gestione della sicurezza delle informazioni
nel dominio logico, fisico e organizzativo dove e realizzato il processo di conservazione

»copia del contratto stipulato, nel caso in cui si affidi a un conservatore accreditato le attivita a
supporto del processo di conservazione limitatamente a quelle che riguardano le infrastrutture

per la memorizzazione, trasmissione ed elaborazione dei dati
Associazione ICT Dott.Com
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Funzioni di AgID per I’accreditamento

L'’Agenzia per I'ltalia Digitale ha attivato una iniziativa analoga a quella esistente per i
certificatori accreditati di firma digitale e per i gestori di PEC. In particolare:

» predisporre una procedura per la verifica delle domande di accreditamento
» Costituzione del comitato di accreditamento composto da 10 componenti interni
» Definizione della procedura di accreditamento
» Definizione dei criteri di valutazione delle domande e della documentazione

» Predisposizione degli schemi del manuale della conservazione, del piano della sicurezza e dei
documenti amministrativi

> istituire e gestire, pubblicandolo sul sito, I'elenco dei conservatori accreditatsi

» svolgere attivita di accreditamento e di vigilanza periodica sugli accreditati
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Attivita di accreditamento

Totale conservatori accreditati (Numero, Ott/14-Mar/16) PRINCIPALI EVIDENZE

16 15

5 13 Nel periodo ottobre 2014 a marzo 2016

42 | = |n mediala sospensione ¢ stata di 71
giorni

10 - 9

= |Le procedure di accreditamento

8 6 . . hanno avuto una durata media di 47
giorni

6 -

. = Per ogni accreditamento I’AgID ha
mediamente impiegato, al netto delle

5 | sospensioni 40 giorni.

o 4° nim. 2014 I 1° frim. 2015 I 2° mim. 2015 3° mm. 2015 I 4° rim. 2015 I 1° frim. 2016 I
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Attivita di vigilanza

Fonti normative / regolamentari di riferimento

art. 31 del CAD

L'articolo 31, richiamato dall’art. 44 bis stabilisce che AgID svolge
I'attivita di vigilanza e controllo sui conservatori

Circolare AgID n. 65
del 10 Aprile 2014 — art. 5

Specifica che I'attivita di vigilanza é svolta mediante:
»esame della documentazione aggiornata a fronte di modifiche del sistema di
conservazione;

»verifiche ispettive da parte dell’Agenzia o di soggetti terzi dalla stessa incaricati;
»analisi dei rapporti quadrimestrali sulle attivita svolte;

» Esame dei certificati di conformita del sistema di conservazione presentati ogni
due anni rilasciati da un organismo accreditato da Accredia

> Verifica del mantenimento della certificazione ISO 27001
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Forum sulla conservazione

scopo

»diffondere un’adeguata informativa sulla conservazione dei documenti informatici e di creare uno
spazio di confronto sulle relative problematiche di attuazione dei sistemi di conservazione

le attivita

»esaminare le nuove normative nazionale ed europea e gli standard di riferimento sulla conservazione al
fine di valutare eventuali proposte di modifiche e integrazioni;

»predisporre linee guida, presentazioni, monografie, strumenti di ausilio alla conservazione, materiale
informativo e di divulgazione e ogni altro strumento utile alla diffusione delle tematiche sulla
conservazione dei documenti informatici;

»diffondere le informazioni sui temi della conservazione mediante seminari, webinar, convegni, articoli di
stampa ecc. programmando gli interventi sulla base di uno specifico piano di comunicazione;

»sviluppare e approfondire tematiche sulla conservazione anche segnalate da operatori di mercato e
pubbliche amministrazioni attraverso I'attivazione di gruppi di lavoro.

Stato dell’arte

»450 iscritti
» Attivati 4 gruppi di lavoro

Associazione ICT Dott.Com
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Grazie per I'attenzione !!!

Agenzia per |'ltalia Digitale

{ Presidenza del Consiglio dei Ministri
Dott. ssa Maria Pia Giovannini
giovannini@agid.gov.it

Phone 0685264441

, @AgidGov
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