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- Le tecnologie che stanno cambiando e cambieranno i nostri 

prodotti e il modo di realizzarli: 

- Internet of Things(IOT)

- Machine to Machine (M2M) 

- IoTAttacks 

- I ά.ƛƎ Řŀǘŀέ

- I modelli matematici previsionali 
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Internet delle cose/oggettio IoT(Internet of Things) 
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Å Gli oggetti si rendono riconoscibili in Rete e acquisiscono intelligenza grazie alla 
possibilità di poter comunicare dati su se stessi e accedere ad informazioni 
aggregate da parte di altri. 

Å Gli oggetti acquisiscono un ruolo attivo grazie al collegamento alla Rete.
Å Il mondo elettronico traccia una mappa di quello reale, dando un'identità 

elettronica alle cose e ai luoghi dell'ambiente fisico. 
Å Gli oggetti e i luoghi muniti di etichette di Identificazione in radio frequenza 

(Rfid) o Codici QR comunicano informazioni in rete a dispositivi mobili come i 
telefoni cellulari

« … è un neologismo riferito all'estensione di Internet al mondo degli oggetti e 
dei luoghi concreti …» by Kevin Ashton, Auto-ID Center, (consorzio di ricerca con 
sede al MIT di Boston), nel 1999. 
Il concetto fu in seguito sviluppato dall'agenzia di ricerca Gartner.

es. Le sveglie suonano prima in caso di traffico, le scarpe da ginnastica trasmettono 
tempi, velocità e distanza per gareggiare in tempo reale con persone dall'altra 
parte del globo, i vasetti delle medicine avvisano i familiari se si dimentica di 
prendere il farmaco. 
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Dallaguerrasi imparaΧ ƭŜ lezioniper le imprese

Sherman
Weight: 30 ton
Gun: 75mm short barrel
Frontal armor: 50 mm

T34
Weight: 31 ton
Gun: 76,2mm sh. barrel
Frontal armor: 50 mm

Tiger
Weight: 57 ton
Gun: 88mm long barrel
Frontal armor: 100 mm

Tiger II
Weight: 69 ton
Gun: 88mm long barrel
Frontal armor: 185 mm

Performance

Supply Chain

Overall Production

Tiger:                    1.350
Tiger II: 489

Sherman:           49.230
T34:                     84.070

1. Non si analizza la 
concorrenza (avversario)

2. Non si conoscono i propri
limiti (capacità produttiva)

3. Non si tiene conto del Lead 
Time e del T2Mkt

4. Analisi predittiva non 
adeguata

Il prodotto migliore può 
non risultare tale se ….
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Healthcare -
Personal eMonitors
un «sistema» di 
monitoraggio dei 
dati biologici di una 
persona

Internet delle cose/oggettio IoT(Internet of Things) 

I CAMPI DI APPLICABILITÀ SONO MOLTEPLICI: DALLE APPLICAZIONI INDUSTRIALI 
(PROCESSI PRODUTTIVI), ALLA LOGISTICA E ALL'INFOMOBILITÀ, ALL'EFFICIENZA 
ENERGETICA, ALL'ASSISTENZA REMOTA E ALLA TUTELA AMBIENTALE.

Associazione ICT Dott.Com



IoT: Healthcare Personal eMonitorsWeb App
Presentazione dei dati e delle informazioni

Cartella clinica

Monitoraggio - ECG

Keyperformance Indicators

Allarme per Aritmia Cardiaca

This can be 
pressed when 
individual feels ill

Large Alarm Button

This ECG shows 
that the Smart 
patch is working

Animated graphics

This accesses the 
settings of the 
device, as well as 
the Caregiver 
section

Menu

Thisbutton
shows, at a 
glance, that all
the deviceswork. 
Shouldthere be 
something
wrong, the color 
changes
It alsoallowsfor 
on spot 
acquisition

BAN

This icon shows, 
at a glance, the 
individual’s last 
vital signs:
-Heart beat
- Blood pressure
- Oxymetry

Vital data

Body Area Network

Mobile Device - ECG
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IoT: Healthcare ςPersonal eMonitors
Business Model

VenditaŘŜƭƭŀ ǇŀǊǘŜ άŘƛǎǇƻǎŀōƭŜέ όƛƭ cerotto) e si regalala parte durable (hw) 
oppure

Venditadel serviziocon un canonemensile/ trimestrale/annuale

Come sipotrebbevendere?

Gestirele problematichedi Privacy e sicurezzadeidati
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Militar Healthcare 
eSafeTagPlatform
un «sistema» di 
monitoraggio dei dati 
biologici di una persona per 
il calcolo del 
GravityIndex 
Fornisce la priorità per il 
trasporto di soldati feriti in 
campo di battaglia

Internet delle cose/oggettio IoT(Internet of Things) 

I CAMPI DI APPLICABILITÀ SONO MOLTEPLICI: DALLE APPLICAZIONI INDUSTRIALI 
(PROCESSI PRODUTTIVI), ALLA LOGISTICA E ALL'INFOMOBILITÀ, ALL'EFFICIENZA 
ENERGETICA, ALL'ASSISTENZA REMOTA E ALLA TUTELA AMBIENTALE.

eTCCC Oximeter

eTCCC AssistanteTCCC Rugged PDA

eTCCC Smart Patch
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IoT: Healthcare - eSafeTag
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IoT: Healthcare - eSafeTag

Venditadel progettoo del prodotto non del servizio

Problemidi Privacy e sicurezzadeidati.

Come sipotrebbevendere?
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MACHINE TO MACHINE (M2M): Definizione
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Å Machine-to-machine indica anche un insieme di sistemi hardware e software 
che migliorano l'efficienza e la qualità dei processi tipici di ERP, CRM e Asset
Management. 

Å Il termine M2M è in continua evoluzione. Tra le accezioni di M2M sono 
compresi i termini Machine-to-Human (M2H) e Machine-to-Enterprise (M2E). 

Å Le soluzioni applicative M2M coinvolgono numerosi settori industriali e dei 
servizi: dalla movimentazione e stoccaggio merci utilizzando Rfidalla gestione 
delle relazioni con il cliente finale tramite ad es.  sms

QUELL'ECOSISTEMA DI SOLUZIONICHE FANNO USO DI SISTEMI EMBEDDEDPER 
FACILITARE LO SCAMBIO E L'ANALISI DI DATI IN TEMPO REALE TRA DISPOSITIVI 
CONNESSI IN DIVERSO MODO (WIRELESSO VIA CAVO) ALL’IOT

Associazione ICT Dott.Com



M2M È QUINDI UN'ETICHETTA CHE PUÒ ESSERE APPLICATA A UN VENTAGLIO 
PIUTTOSTO AMPIO DI SISTEMI HARDWARE E SOFTWARE: SI PUÒ UTILIZZARE, 
INFATTI, PER DESCRIVERE OGNI SISTEMA CHE PERMETTE A DISPOSITIVI 
CONNESSI IN RETE DI SCAMBIARE INFORMAZIONI IN MODO AUTOMATICO E 
COMPIERE AZIONI SENZA CHE SIA NECESSARIO L'INTERVENTO DELL'UOMO.

Telecom Operator
BTS Monitoring
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Energy Management Information System

Dispositiviconnessiin rete

Rete a CortoRaggio

Rete ad AmpioRaggio

Sistema di Monitoraggioe 
Controllo

Swper ƭΩŜƭŀōƻǊŀȊƛƻƴŜ
automatica

Elementidi Base

Machine to Machine: Tecnologie Abilitanti
AFFINCHÉ UN SISTEMA MACHINE TO MACHINEPOSSA FUNZIONARE, 
SONO NECESSARI ALCUNI ELEMENTI DI BASE CHE VANNO A COSTITUIRNE 
L'INFRASTRUTTURA PORTANTE.
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M2M: es. Energy Management - ICT4Green



M2M: es. ICT4Green

16

Analisi statistica dei dati

Andamento nel tempo

KeyPerformance Indicators
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Smartcity

M2M: es. Smart Lightingand Smartcity
Esempio di soluzione di LightingManagement composta da elementi hardware e 
software e da una rete 6LoWPAN «ultra low power full mesh» con sensori wireless 
connessi ad un sistema CMS centrale. Una rete di questo tipo può essere utilizzata 
per dare altri servizi in ottica smartcity

Smart Lighting

PE.AMI 6LoWPAN 
full-mesh network
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M2M: PubblicSmart LightingBusiness Model

ά{ǳŎƘŦŜŜέsul risparmio ottenuto con finanziaria che ripaga i costi al fornitore
della tecnologia e permette di usufruire del risparmio senza sostenere
ƭΩƛƴǾŜǎǘƛƳŜƴǘƻchealtrimenti sarebbetroppoelevato

Come sipotrebbevendere?
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IoTAttacks ςRise of the Machines
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Fonte: http://www.whitesourcesoftware.com/

Associazione ICT Dott.Com



Ottobre 2016 - Cyber attacco ŘŀƭƭΩIoT

ÅCyber Attacco da oggetti IoT: offline di Amazon, Twitter, Spotify,
Netflix, PlayStation Network e Disqus.

ÅAttaccoindirizzatoDyn, providerDNSdellarete americana.

ÅL’attaccodi tipo DistributedDenial of Services(DDoS): i serversonostati inondati
di traffico da milioni di dispositivi contemporaneamente,e ciò ha prodotto un
sovraccaricochehafatto collassarel’interosistema.

ÅAttacchidi questoper poter esseremessiin atto, devonocreareuna botnet, una
rete di terminali infetti da controllare in remoto, che al segnaleconcordato
agisconosecondole istruzionidell’hackercheli comanda.

ÅQuesto attacco è davvero clamoroso perché attuato da un numero davvero
elevato di dispositivi e di questotipo: registratoridigitali, telecamere,stampanti,
videocameredi sorveglianza,router, sensoridi variogeneree altri oggetticonnessi
allaRete. Glihacker, preferisconosfruttarequestotipo di oggetticonnessiallarete
perché tipicamente hanno difese meno solide, e riesconocosì a creare enormi
botnet all’insaputadegli utenti, senzalasciar traccia, ed è poi difficile risalire
all’identitàdei colpevoli.

ÅIl mondo dell’IoT è potenzialmente molto pericoloso. Molte società senza
esperienzanel settore produconodispositivitecnologicia poco prezzo,basatisu
software spessonon sicuro e lasciato in breve tempo senzasupporto, creando
terreno fertile per gli eventualimalintenzionatichevoglionocontrollarli.

ÅInternet è uno strumentoeccezionale,ma nessuno è davvero al sicuro, si devono
adottare idonee politiche di sicurezza.

Fonte[http://www .smartworld.it/ ]
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I BIG DATA
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E’ un concetto astratto con cui si indica una collezione di dati dalle 
dimensioni così grande che la loro collezione, gestione interrogazione e 
analisi richiede l’impiego di nuove metodologie diverse da quelle 
convenzionali, ancora oggetto di studio.

ÅLa diffusione pervasiva di dispositivi di nuova generazione, come 
smartphonee tablet insieme all'utilizzo sempre più diffuso dei social 
network provoca la generazione di enormi flussi di dati, contenenti 
informazioni eterogenee generate a ritmi diversi e in differenti formati. 

ÅQuesti dati sono definiti come Big Data e richiedono nuovi approcci di 
archiviazione e di analisi, per poter essere gestiti

ÅQuesto scenario induce diversi problemi che riguardano tutto il ciclo di 
vita dei dati, a partire dalla fase di acquisizione fino a quella di analisi. In 
particolare, essendo i dati raccolti ad alta velocità e da diverse sorgenti, 
si è obbligati a fare alcune scelte, quali dati mantenere, quali scartare e 
come memorizzarli in maniera affidabile, cioè con i corretti metadati. 

Associazione ICT Dott.Com



I BIG DATA
sono caratterizzati da:
ÅVolume
ÅFacebook
ÅHa raccolto circa 40 Peta Byte di dati
ÅGenera 100 TeraByte di dati al giorno 

ÅeBay
ÅHa raccolto circa 40 Peta Byte di dati 
ÅGenera 50 TeraByte di dati al giorno 

ÅVelocità
ÅWallMart
Å1.000.000 di transazioni al giorno con dati in streamche devono essere catturati ed elaborati 

quando arrivano per non perderli
Å250 server con una piattaforma software distribuita che ne garantisce la scalabilità e la 

tolleranza ai guasti

ÅVarietà
ÅEterogeneità delle fonti, strutture non definibili a priori

ÅVeridicità
ÅAttendibilità dei dati

ÅValore dei Big Data 
Åvantaggi competitivi dei beneficiari, imprese, comunità, cittadini … chi genera il 

dato dovrebbe beneficiarne!

22
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Big Data: punti salienti

ÅMolti problemi sorgono quando si deve effettuare una pre-elaborazione dei 
dati. In particolare, vanno affrontati i seguenti aspetti:

ÅStruttura: I dati sono spesso generati in un formato non strutturato (ad 
esempio, in reti di sensori, i dati possono essere generati da sensori eterogenei, 
probabilmente a causa di diversi fornitori);

ÅSemantica: i dati possono riferirsi a concetti diversi (ad esempio, in reti di 
sensori, i dati possono riferirsi a diverse proprietà fisiche che si osservano per scopi 
diversi);

ÅIntegrazione: il valore dei dati cresce considerevolmente quando le fonti di 
dati destinazione possono essere collegate con altre fonti di dati. Infatti, l'integrazione 
dei dati è un compito essenziale nella catena del valore dei dati.

ÅLa sfida principale è quella di organizzare e modellare i dati in modo da 
migliorare le successive interrogazioni, il recupero e l'analisi delle informazioni 
di interesse. In particolare, la fase di analisi potrebbe essere un collo di 
bottiglia per molte applicazioni, sia a causa della mancanza di scalabilità degli 
algoritmi sottostanti sia per la complessità dei dati che devono essere analizzati. 
E’ fondamentale per l'estrazione di conoscenza, la presentazione dei risultati e 
la loro interpretazione da parte di esperti di dominio non tecnici. 
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Big Datavs RDBMS
ÅI convenzionali RDBMS entrano in crisi quando il sistema richiede alla 

struttura DB di essere:
ÅScalabile, in modo da supportare perfino petabyte(migliaia di terabyte) di dati 

ÅDistribuito, tra migliaia di processori, potenzialmente sparsi geograficamente

ÅCapace di immagazzinare i dati in un formato più vicino possibile a quello in cui sono stati 
raccolti, in modo da evitare operazioni di conversione e trasformazione (per es. file di log)

ÅCapace di integrare funzioni utente più o meno complesse nelle richieste di analisi

ÅVeloce nelle operazioni di scansu grandi quantità di dati

ÅCapace di memorizzare tipi di dati più o meno complessi

ÅIn grado di essere No-Schema memorizzando i dati senza l’obbligo di definirne a priori uno 
schema fisso

ÅFault tolerant, quindi non soggetto a singoli punti di fallimento

ÅA tutti questi requisiti risponde in maniera naturale il paradigma Map
Reduce, sviluppato da Google, che risulta essere estremamente generale. 
In particolare, l’implementazione Open Source più nota di tale frameworkè 
Apache Hadoop, che è scritta completamente in Java. 
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I modelli matematici previsionali

Il Data Miningè il processo di scoperta automatica di informazioni utili per 
i processi decisionali, estratte da fonti dati di grandi dimensioni
ÅKnowledge Discovery

ÅPattern Recognition

ÅBusiness Intelligence

ÅSocial Network Analysis

ÅBusiness Process Management

Che cos’è il Data Mining
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Roles in the KDD process
KnowledgeDiscoveryandDataMining
tecnicanelData Mining per estrarreutile conoscenzadaidati

26
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Increasing potential

to support

business decisions

End User

Business

Analyst

Data

Analyst

DBA

Making

Decisions

Data Presentation

Visualization Techniques

Data Mining

Information Discovery

Data Exploration

OLAP, MDA

Statistical Analysis, Querying and Reporting

Data Warehouses / Data Marts vs BIG Data Technology

Data Sources

Paper, Files, Information Providers, Database Systems, OLTP

Data mining and business intelligence
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Life Cycle: CRISP-DM Methodology

28
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I Modelli Matematici Previsionali: esempi

Vi-POC
Virtual Power Operation Center

Titolo: Virtual Power Operation Center (Vi-POC)

Tematica: Linea Big Data; ambito Data Analytics; settore Energia

Durata: 24 Mesi dall’ 01.09.2013al 31.08.2015

Soggetti in ATS: GFM Integration (Capofila), 

Iskra, Suneletrics, ICAR-CNR, Università di Bari (UNIBA),

Bando MIUR Startup 
13 Marzo 2013 D.D. 436
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I Modelli Matematici Previsionali: esempi

Vi-POC ςObiettivi del progetto

Sviluppo di un sistema modulare e scalabile, per la
previsionedella produzioneoraria «del Giorno Prima» di
energiadafonti di rinnovabili.

FOTOVOLTAICO EOLICO IDRICO
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I Modelli Matematici Previsionali: esempi

Al fine di ottenere una previsione più precisa, si sono
utilizzatidifferenti modellidi predizione:
¸ Clustering da flussi di dati

¸ Classificatori (k-NN, bayesiani, etc)

¸ Miningdi motivi frequenti da sequenze

¸ Reti neurali

La previsione tiene in considerazione gli aspetti

autocorrelazionespazialetipici del contesto.
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CONFRONTO  PREDIZIONE vs EFFETTIVO
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Impianti Geo-referenziati
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Your success, our passion!

Services and 
Products

Energy 
Management

Network & 
Performance 
Monitoring

IoT
Solutions

M2M 
Application 
and Services

Smartcity 
Application 
and Services

BIG Data

Solutions

Where you want to go, we're already!

www. gfmnet.it  - www.gfmintegration.it ςwww.ict4green.it 

marco.mariani@gfmnet.it 


