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Internet dellecose/oggetto 10T ntemet ofThings

« ... @ un neologismo riferito all'estensione di Internet al mondo degli oggetti e
dei luoghi concreti ...» by Kevin Ashton, Auto-ID Center, (consorzio di ricerca con

sede al MIT di Boston), nel 1999.
Il concetto fu in seguito sviluppato dall'agenzia di ricerca Gartner.

A Gli oggetti si rendono riconoscibili in Rete e acquisiscono intelligenza grazita
possibilitadi poter comunicare dati su se stessi e accedere ad informazioni
aggregate da parte @iltri.

A Gli oggetti acquisiscono un ruolo attivo grazie al collegamento alla Rete

A 1l mondo elettronico traccia una mappa di quello reale, dando un'identita
elettronica alle cose e ai luoghi dell'ambiente fisico.

A Gli oggetti e i luoghi muniti detichette di Identificazione in radio frequenza
(Rfid) o Codici QRomunicano informazioni in rete a dispositivi mobili come i
telefoni cellulari

es. Le sveglie suonano prima in caso di traffico, le scarpe da ginriessticeettono
tempi, velocita e distanza per gareggiare in tempo realepgyeonedall‘altra
parte del globo, i vasetti delle medicine avvisafamiiliari se si dimentica di
prendere il farmaco.
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DallaguerrasiimparaX

Sherman

Weight: 30 ton

Gun: 75mm short barrel
Frontal armor: 50 mm

T34

Weight: 31 ton

Gun: 76,2mm sh. barrel
Frontal armor: 50 mm
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Tiger

Weight: 57 ton

Gun: 88mm long barrel
Frontal armor: 100 mm

Tiger Il

Weight: 69 ton

Gun: 88mm long barrel
Frontal armor: 185 mm

leztdniper leimprese

{ Performance

Supply Chain
v

Overall Production
Tiger: 1.350
Tiger Il: 489
Sherman: 49.230
T34: 84.070

Il prodotto migliore puo

non risultare tale se ....
v

1. Nonsianalizzala
concorrenza (avversario)

2. Non si conoscono i propri
limiti (capacita produttiva)

3. Nonsitiene conto del Lead
Time e del T2Mkt

4. Analisi predittiva non
adeguata




Internet delle cose/oggetti 0T (nternet of Things

| CAMPI DI APPLICABILITA SONO MOLTEPLICI: DALLE APPLICAZIONI INDUSTRIALI

(PROCESSI PRODUTTIVI), ALLA LOGISTICA E ALL'INFOMOBILITA, ALL'EFFICIENZA
ENERGETICA, ALL'ASSISTENZA REMOTA E ALLA TUTELA AMBIENTALE.

Healthcare
PersonaéMonitors
un «sistema di
monitoraggio dei
dati biologici di una
persona
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loT Healthcare PersonaMonitorsWebApp
Presentazione dei dati e delle informazioni

Cartella clinica Mobile Device ECG

Vital data
This can be This icon shows,
pressed when at a glance, the
individual feels ill indi idu
Neicoms Gaoms Bur pofiant vital sign:
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|0T. Healthcare; PersonaéMonitors
Business Model

Comesipotrebbevendere

VenditaR St f I LJ NI S cerotioesi telpakalh @afteIigrablé fwj
oppure
Venditadel serviziocon uncanonemensilétrimestraled annuale

Gestirele problematichedi Privacy sicurezzaleidati
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Internet delle cose/oggetti 0T (nternet of Things

| CAMPI DI APPLICABILITA SONO MOLTEPLICI: DALLE APPLICAZIONI INDUSTRIALI

(PROCESSI PRODUTTIVI), ALLA LOGISTICA E ALL'INFOMOBILITA, ALL'EFFICIENZA
ENERGETICA, ALL'ASSISTENZA REMOTA E ALLA TUTELA AMBIENTALE.

eTCCC Smart Patch eTCCC Oximeter

Militar Healthcare
eSafeTa@latform
un «gistema di
monitoraggio dei dati
biologici di una persona per

il calcolo del eTCCC Rugged PDA
Gravitylndex

Fornisce la priorita per il
trasporto di soldati feriti ir
campo di battaglia
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|oT. Healthcare eSafeTag

Patient - Profiie Details

STl an Yermoczhi

Acdiil Toliweils RIS

Device Association Summary Doct. House
03/04/2013 12:19:32 130304112848648/Dan Verrocchi E Friendly

Device Type Device Td

IAPS iaps02

MMIC mmicO4

130304112848648/Dan Verrocchi [ W HF5 81

Oximeter oxi02

All Tnjuries

‘ Abrasion
!l Contusion

v
‘ Burn E
v
v

‘ Fracture
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|oT. Healthcare eSafeTag

Comesipotrebbevendere

Venditadel progetto o delprodotto non delservizio

Problemidi Privacy eicurezzaleidati.
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MACHINE TO MACHIINEM): Definizione

QUELL'ECOSISTEMA DI SOLUZHENANNO USO DI SISTEMI EMBEDDERBER

FACILITARE LO SCAMBIO E L'ANALISI DI DATI IN TEMPO REALE TRA DISPOSITIVI
CONNESSI IN DIVERSO MODO (WIRELES®VIA CAVO) ALL'IOT

A Machineto-machineindica anche un insieme distemi hardware e software
chemigliorano l'efficienza e la qualita dei processi tipici di ERP, CAdded
Management

A Il termine M2M & in continua evoluzione. Tra le accezioni di M2M sono
compresi i termini Machingo-Human (M2H) e Machin®-Enterprise (M2E).

A Lesduzioniapplicative M2M coinvolgono numerosi settori industriali e dei
servizi: dalla movimentazione e stoccaggio metidizzandoRfidallagestione
delle relazioni con il cliente finateamite ad es. sms

SN
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M2M E QUINDI UN'ETICHETTA CHE PUO ESSERE APPLICATA A UN VENTAGLIO
PIUTTOSTO AMPIO DI SISTEMI HARDWARE E SOFTWARE: S| PUO UTILIZZARE,

INFATTI, PER DESCRIVERE OGNI SISTEMA CHE PERMETTE A DISPOSITIVI
CONNESSI IN RETE DI SCAMBIARE INFORMAZIONI IN MODO AUTOMATICO E
COMPIERE AZIONI SENZA CHE SIA NECESSARIO L'INTERVENTO DELL'UOMO.

CONTRCOL ROOM TEMPERATURE B ",
FROM ON-OFF CONTROL TO ——— &
ASC SYSTEM —_—

Telecom Operator Maketete—
BT3SMonitoring :

.....

FUEL LOW LEVEL
CONTROL BY
DIGITAL INPUT

SUPERVION EY GPRS
LOCAL MODEM

READING UPS AND ELECTICAL
GENERATOR STRTUS FROM MOD-BUS

=" gy = REMOTE ON-OFF CONTROL
. - =t COF DEVICE IMNSTALLED
=i ol SITE
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Machine to Machine: Tecnologie Abilitantsi

AFFINCHE UN SISTEMA MACHINE TO MACHIRBSSA FUNZIONARE,

SONO NECESSARI ALCUNI ELEMENTI DI BASE CHE VANNO A COSTITUIRNE
L'INFRASTRUTTURA PORTANTE.

Elementidi Base Energy Management Information Syste

@ Dispositiviconnessin rete

@ Rete aCortoRaggio

* Predictive Maintenance

. Rete adb\mpioRaggio Web Interface ligentpevices: e
@ Swperf QS 602 NI 1 A
. |CT4Green - Hub Package : g::f’;’::‘;“z;‘i‘fﬂmm e
automatica
@ Sistema dMonitoraggioe
Controllo

E_ItTé’;,l Associazione Id@ott.Com



M2M: es. Energy ManagementCT4Green

* Energy Data Charts & Dashboards
* Predictive Maintenance
Web Interface * Intelligent Devices: EMIS

* Desktop PC or Notebook -
= Smartphone or PAD | \ ]

N E B
e § e

—— o R

Win Server Application for Energy Management "

ICT4Green - Hub Package  © Cloud Computing Saas

= Client [ Server Architecture on Customer’s Site
* Hosted Data Center

Gas H,0 EnergyWise
SW Agent SW Agent SW Agent
I :




M2M: es. ICT4Green

Analisi statistica dei dati
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M2M: es. Smaittightingand Smartcity

Esempio di soluzione dightingManagementcomposta da elementi hardware e
software e da una rete 6LoWPAN «ulkoav power full mesh» con sensori wireless
connessi ad un sistema CMS centrale. Una rete di questo tipo puo essere utiliz

per dare altri servizi in otticamartcity

PRt PE.AMI 6LOWPAN
| '|'$‘E full-mesh network

SN
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M2M: PubblicSmartLightingBusiness Model

Comesipotrebbevendere

G { dZOXKSut risparmio ottenuto con finanziaria che ripaga i costi al fornitore
della tecnologia e permette di usufruire del risparmio senza sostenere
f QA Yy @S éhaaltrih8nyf seebbetroppo elevato

e
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loT Attacksc Rise of the Machines

Fonte: http//www.whitesourcesoftware.com/
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Ottobre 2016- Cyber attacc® | 16Tt Q

ACyber Attacco da oggetti IoT offine di Amazon, Twitter, Spotify,
Netflix, PlayStation Network e Disqus.

A AttaccoindirizzatoDyn providerDNSdellarete americana

AL’ a t ditpo Distributed Denial of Services(DDoS): i serversonostati inondati

di traffico da milioni di dispositivicontemporaneamenteg cio ha prodotto un
sovraccaricehehafatto collassard ' 1 sisteana o

A Attacchidi questoper poter esseremessiin atto, devonocreareuna botnet, una

rete di terminali infetti da controllare in remoto, che al segnaleconcordato
agisconcsecondde istruzionid e | | ’ dinedi coknanda

A(%uesto attacco € davvero clamoroso perché attuato da un numero davvero
elevato di dispositivi e di questotipo: registratoridigitali, telecamere,stampanti,
videocameredi sorveglianzarouter, sensoridi vario generee altri oggetticonnessi
allaRete Glihacker preferisconasfruttare questotipo di oggetticonnessallarete

gerché tipicamente hanno difese meno solide, e riesconocosia creare enormi
otnetal | ' | mzl_exrglaqbeutlt senzalasciartraccia, ed e poi difficile risalire
al | ' i1deieolpevolit a

All mondo dell'loT & potenzialmente molto pericoloso. Molte societa senza
eSPerlenzaneI settore produconodispositivitecnologicia poco prezzo,basatisu
software S{gessonon sicuro e lasciatoin breve tempo senzasuploor_to, creando
terreno fertile per gli eventualimalintenzionatiche voglionocontrollarli.

AlInternet & uno strumento eccezionalema nessuno & davvero al sicuro, si devono
adottare idonee politiche di sicurezza.

Fonte[http://www .smartworldit/]

Psass
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http://artik-italia.it/2016/10/23/lultimo-cyber-attacco-proveniva-dalliot/
http://www.smartworld.it/

| BIGDATA

E’ un concetto astratto con culil
dimensioni cosi grande che la loro collezione, gestione interrogazione

anal il si rir chiede |1 mpi ego di n
convenzionali, ancora oggetto di studio.

ALa diffusione pervasiva di dispositivi di nuova generazione, come
smartphonee tablet insieme all'utilizzo sempre piu diffuso dei social
network provoca la generazione ehormi flussi di dati, contenenti
informazioni eterogenee generate aitmi diversi e indifferenti formati.

AQuesti dati sono definiti come Big Data e richiedanovi approcci di
archiviazione e di analisi, per poter essere gestiti

AQuesto scenario induce diversi problemi che riguardano tutto il ciclo di
vita dei dati, a partire dalla fase di acquisizione fino a quella di analisi. Ir
particolare, essendo i dati raccolti ad alta velocita e da diverse sorgenti,
si e obbligati a fare alcune sceltgiali dati mantenere, quali scartare e
come memorizzarli in maniera affidabile, cioé con i corretti metadati.

I€T,} Associazione I@ott.Com
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| BIG DATA
SONO caratterizzati da:

AVolume

A Facebook
A Ha raccolto circa 40 Peta Bytedditi
A General00TeraByte di dati al giorno

AeBay
A Ha raccolto circa 40 Peta Byte di dati
A Genera 50reraByte di dati al giorno

Avelocita

AWallMart

A 1.000.000 di transazioni al giorno con datstreamche devono essere catturati ed elaborati
guando arrivano per non perderli

A 250 server con una piattaforma software distribuita che ne garantisce la scalabilita e la
tolleranza ai guasti

AVarieta

A Eterogeneita delle fonti, strutture non definibili a priori
AVeridicita

A Attendibilita dei dati

AValore dei Big Data

Avantaggi competitivi dei beneficiari,
dato dovrebbe beneficiarne!

-
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Big Data: punti salienti

AMolti problemi sorgonajuandosi deve effettuare unare-elaborazione dei
dati. In particolare, vanno affrontati i seguenti aspetti

ﬁStruttura: | dati sono spesso generati in un formato non strutturato (ad

esempio, in reti di sensori, i dati possono essere generati da sensori eterogenei,
probabilmente a causa di diversi fornitori);

ﬁSemanticai dati possono riferirsi a concetti diversi (ad esempio, in reti di

sensori, | dati possono riferirsi a diverse proprieta fisiche che si osservano per scopi
diversi);

AI nteqrazioneii valore dei dati cresce considerevolmente quando le fonti di

dati destinazione possono essam@llegatecon altre fonti di datilnfatti, 'integrazione
dei dati € un compito essenziale nella catena del valore dei dati

AlLa sfida principale & quellaaliganizzare e modellare i dath modo da
migliorare le successive interrogazioni, il recupero e l'analisi delle informazioni
di interesse. In particolaréa fase di analisi potrebbe essere un collo di
bottiglia per molte applicazionisia a causa della mancanza di scalabilita degli
algoritmi sottostanti sia per la complessita dei dati che devono essere analizzat
E fondamentale per I'estrazione di conoscenzgpiasentazione dei risultate
la lorointerpretazione da parte di esperti di dominio non tecnici

-
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BigDatavs RDBMS

Al convenzionali RDBM#itrano in crisi quando il sistema richiede alla
struttura DB di essere:
A scalabile, in modo da supportare perfinpetabyte (migliaia diterabyte) di dati
A Distribuito, tra migliaia di processori, potenzialmente sparsi geograficamente

A Capace dimmagazzinare i dati in un formato piui vicino possibile a quello in cui sono stati
raccolti, in modo da evitare operazioni di conversione e trasformazione (per es. file di log)

A Capace di integrarfunzioni utente pili 0 meno complesse nelle richieste di analisi
A Veloce nelle operazioni décansu grandi quantita di dati
A Capace dinemorizzare tipi di dati pii 0 meno complessi

AIngradodi essereNo-Schema memorizzandd dati senza | ' obbl i gc
schema fisso

A Fault tolerant, quindi non soggetto a singoli puntifdilimento

AA tutti questi requisiti risponde in maniera naturale il paradigvhsp
Reduce, sviluppato da Google, che risulta essere estremamente generale.
Inparticolare,]l * | mpl ement azi one Opfmamew@keu r
Apache Hadoop, che e scritta completamente in Java.

P .
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| modelli matematigorevisionali

Che ¢ osMieingi | Dat a

Il DataMining e il processo di scoperta automatica di informazioni utili per
| processi decisionali, estratte da fonti dati di grandi dimensioni
AKnowledge Discovery
APattern Recognition
ABusiness Intelligence
A SociaNetwork Analysis
ABusiness Process Management

é_u:Té-,) Associazione Id@ott.Com



Roles in the KDprocess

Knowledgdiscovenand DataMining
tecnicanel Data Mining peestrarreutile conoscenzdaidati

98
Domain 2w
Experts || 85
o @< 5 o = E @ S5
Mining mm| | B E o 3
Specialists ” > a % a E § B
= : ®
g2||s5|| o S
a E 10%
&
Data
Administrator

P
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Data mining and business intelligence

A
Increasing potential
to support End User
business decisions Making
Decisions
Data Presentation Business
Analyst
Visualization Techniques
Data Mining Data
Information Discovery Analyst
Data Exploration
Statistical Analysis, Querying and Reporting
Data Warehouses / Data Marts vs BIG Data Technology
OLAP, MDA
DBA

Data Sources
Paper, Files, Information Providers, Database Systems, OLTP

-
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Life Cycle: CRIBIM Methodology

Business i i Data
Understanding B 4d Understanding

Data

Preparatmn
E

Data Mndeltng

s E .'
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| Modelli Matematici Previsionali: esempi
Bando MIUR Startup

13 Marzo 2013 D.D. 436

VIPOC

Virtual Power Operation Center

Titolo: Virtual Power Operation Center (Vi-POC)

Tematica: Linea Big Data; ambito Data Analytics; settore Energia

24Mesi dal | al3100820059. 2013

Sl GFEM Integration (Capofila),
Iskrg Suneletrics, ICABNR, Universita di Bari (UNIBA),
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| Modelli Matematici Previsionali: esempi
VIPOQC; Obiettivi del progetto

Sviluppo di un sistema modulare e scalabile, per la
previsionedella produzione oraria «del Giorno Prima» di
energiadafonti di rinnovabili

EOLICO IDRICO
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| Modelli Matematici Previsionali: esempi

Al fine di ottenere una previsione piu precisa, Si Sono
utilizzatidifferenti modellidi predizione
Clustering da flussi di dati
Classificatori (NN,bayesianjetc)
Mining di motivi frequenti da sequenze
Reti neurali

La previsione tiene In considerazione gli aspetti

autocorrelazionespazialdipici del contesta

o
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CONFRONTO PREDIZIONE vs EFFETTIVO

Irraggiamento (W/m?) Potenza attesa (kW) = Potenza attiva (kW)

P s,
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Impianti Geereferenziati

«% Applicazioni Risorse Sistema (@ = & o) af 0

mar 5 mag, 22.36 bladmin

' B |ocalhost/#/

<A 2[4 localhost/#/ Qs =

e Ly
| + - B sun
- et ) Wind
~ . Bari B Hydro
il ek Pugia, B
Mirerra M P T M
ks 2 e Moki s Bar
Roxcattan
Ritighbres
> ) ] Fiokignaro o
HEHHDVEZ Mane

Typa © Photovoltaic

Corvensn

1 (- N
v Tar

From To
250412014 l [ OLavanL4
Froduction Infa
< @ KWH (P)
< W KWH
-
| ] urxvt | @ webmail :: Scriv... || [ Java EE - vipoc/... || @ (29) Webmail :: ... | &1l app(1).tar.gz || & localhostj#/-C... | | & | | &

Associazione I@Mott.Com




Where you want to go, we're alread

a@@ Energy
gfm aroun Management
:’j . il,' =

{T‘E‘ 'C14Green

Network &
Performance
Monitoring

BIG Data
Solutions

Smartcity
Application
and Services

loT

Solutions

@@’ A Iv:ﬁ:,;ltion
agfim d

1N ‘_CK:_J 'a EI on and Services
BigDataSolutions

www. gfmnet.it - www.gfmintegration.it¢ www.ict4green.it
marco.mariani@gfmnet.it

Your success, our passion!



