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Innovazione e
digital transformation....

40 anni fa
mandavano in onda
l'ultimo Carosello...

Era nato 60 anni fa
ed e stato
innovativo nel
proporre la
«reclame»
pubblicitaria in tv...

Qual e ora il tipico
quadro dell’italiano e
dell’europeo?
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HW%) Come cambia la comunicazione

pubblicitaria....

I"'ultima frontiera degli
acquisti online

Comodita ma anche pericoli
di invasione nella sfera
privata....

La bambola, I'aspirapolvere, Ia tv
«intelligente»: tutti gli oggetti che ci
spiano in casa

Eeco chi !."h!llj-.l le nivstre vite. |l garante Antonello Soro: «Dal prossimo maggio le aziende
Tenule per legge o tutelare 1a privacys

un cliente italiano
potra acquistare un

=lreputa l'offerta piu
=lconveniente,
fitrasporto incluso.

ATl e

Fonte: Corriere della Sera (web)

Amazon Key, consegne in casa

Sempre > sara la
messaggistica OTT

(anche quando non ci sei):

attivo dall’8 novembre 2017 in 37 citta
statunitensi, &€ un sistema che funziona
con la nuova Cloud Cam, una serraturs
intelligente e un’app dedicata che
genera una password temporanea.

Il corriere consegna e viene registrato
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Competenze digitali di base delle persone in Europa

Italia: 44% ha competenze digitali basiche
(peggio di noi solo Romania, Bulgaria e Cipro)

Percentage of individuals

Fonte: Commissione UE - 20/10/2017

Al contempo il 44% della popolazione IT trai 16 ed i 74 anni
(169 milioni di persone) NON possiede neanche le
competenze digitali di base...

Tutto cio premesso....
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A attura elettronica obbligatoria tra privati

Il Ddl Bilancio 2018 prevede che la fatturazione elettronica
obbligatoria entrera in vigore gia:

- dal 1° luglio 2018 per:

- le imprese operanti nei settori cessione di benzina e
gasolio

- e per i subappalti nell’'lambito di appalti pubblici.

Per le altre imprese dal 1° gennaio 2019, scelta volta a
consentire alle imprese di «adeguarsi». No fattura
elettronica tramite Sdi: no emissione. Per chi e in
contabilita semplificata «cadeau>» dichiarativi
dell’Agenzia.

Obiettivi dichiarati: contrasto all’evasione fiscale (e
conseguente atteso aumento del gettito IVA)



Ai fini della presente
direttiva per ‘'fattura
elettronica" s'intende:

una fattura contenente
le informazioni richieste
dalla presente direttiva
emessa e ricevuta in
formato elettronico.
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Fattura elettronica secondo la direttiva lva

Le amministrazioni fiscali
accettano la fattura
elettronica e cartacea

a patto che vi sia garanzia di

- autenticita dell’origine

- integrita del contenuto

- leggibilita di una fattura

dal momento dell'emissione fino

al termine del periodo di

archiviazione della fattura

- =

Direttiva
2006/112/C

—ﬂﬂ

/.

) B ssssss—— 47-( ,/

¥ | 5 trasmissione dal fornitore al cliente in
modo elettronico crea una fattura elettronica J@H

art. 217
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Riepilogo obbligatorieta

P.A. a pa rtire dal 6/06/ 2014 : obbligo emissione f.e. per fornitori P.A. (Ministeri,

Agenzia fiscali, Enti nazionali di prev. e assist.) € dal 31/03/2015 obbligo per
amministrazioni locali (es. Regioni, Province, Comuni, Comunita Montane, Unioni di
Comuni, ASL, CCIAA, ecc.) e P.A. residue

Aggiunta la comunicazione (doveva essere evoluzione dello
spesometro/elenco clienti-fornitori) dei dati delle fatture
opzionale (D.Lgs. 127/15) i dati viaggiano sempre tramite Sdi
ed il regime e vincolante per 5 anni...

poi diventata obbligatoria (D.Lgs. 193/16): esonero da tale
comunicazione se si adotta ft. el. Obblig: FLOP (anche perché
in realta non tutte le ft sono ricevute in formato elettronico...).
Il vecchio spesometro era piu semplice... All'inizio diverso da
quello opzionale ora uguale. In piu anziché annuale diventa
trimestrale (semestrale per il 2017)

DL 16.10.2017 n. 148 (in sede di conversione in legge):
semestrale anche per il 2018. Possibilita di comunicare i dati
del documento riepilogativo delle fatture di importo inferiore a
300 euro; riduzione dei dati informativi delle fatture emesse e
ricevute, necessari per inviare la comunicazione. Abolizione dal
2019 (percheé c’e la ft. el. obb. Priv.)
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Conservazione elettronica

Norme d’archivio...?...

C.a.d. «sganciato» dalla
realta...

gli obblighi di conservazione elettronica stabiliti dall'articolo 3 del
decreto del Ministro dell'economia e delle finanze 17 giugno 2014,
sono automaticamente soddisfatti per tutte Ile fatture
elettroniche nonché per tutti i documenti informatici trasmessi
attraverso il Sistema di Interscambio



Agenzia entrate entro il
2019 avra dati
disponibili per:

- realizzare
dichiarazioni fiscali (Iva
~ e redditi) precompilate
- per le PMI,
| modeII| F24 di
pagamento

- precompilati
"B di fatto la
= contabilita delle




La fattura elettronica: un virus dal quale
sfuggire o una medicina per "migliorare™?

La fattura elettronica
obbligatoria per le imprese
assomiglia all'influenza:
nessuna la vuole!

Non era questo che ci si
attendeva...

Vogliamo la fattura el.
come...medicina buona!

Ma in pratica cosa accadra?...
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In Spagna hanno lottato (anche) contro il regime
obbligatorio della fattura elettronica....

= In Spagna tutti i consumatori
possono dare il loro consenso :
esplicito per la fattura ¥oDecioo
elettronica o su carta ¢
s fornendo anche |'opzione che

qualora dovessero cambiare
idea, una volta passati al

ZEn digital, o en papel?

_ Yo DECIDO
digitale, potranno sempre C6MO RECTEO
rltO rn a re a I Ia Ca rta . Porque la aproplada revisidn de tus cuentas y

facturas...

s Associazione dei consumatori
dal 2011 perora la causa...

http://www.taxlawplanet.it/fattura-elettronica-o-carta-spagna/
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Le decisioni della Spagna l

= L'hanno resa obbligatoria dal 1° luglio
2017 solo per chi_e tenuto ad
autoliquidare I'IVA ogni_mese, tra
cui:

o Le grandi aziende (con una LEn digital. o o papeiz
fatturazione annuale superiore a € Vo DECIDO
6.010.121,04). COMO RECIBO

o I gruppi societari identificati ai fini

’ P | iad isionde t t
de” IVA. orque aaproplaf:c:z:;s;:n € tus cuentas y
o I soggetti che aderiscono al

-

Rimborso Mensile (ReDeMe).

Anche in Francia |‘adozione obbligatoria
verso la PA dal 1/01/2017 e solo rivolta
alle grandi aziende

La fatturazione elettronica in UE spesso utilizza sistema EDI (diretto ed indiretto)
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Direttiva UE per gli appalti pubblici nella UE

m per un percorso di digitalizzazione “da
punto a punto” per la gestione totalmente
elettronica degli appalti stessi evitando
differenze «cross-border»

s Da recepire entro il 27 novembre 2018

Entro il 27 ottobre 2015 gli Stati membri adottano, pubblicano e applicano le
disposizioni necessarie per conformarsi all'obbligo di ricezione ed elaborazione
delle fatture elettroniche mentre entro il 27 maggio 2015 dovrebbe essere
pubblicato il nuovo modello semantico della f.e.

13
Direttiva 2014/55/Ue del 6/5/2014
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Nuova definizione di fattura elettronica

Nuova definizione di fattura elettronica:

s Fattura che e stata emessa, trasmessa e
ricevuta in un formato elettronico
strutturato che ne consente l'elaborazione
automatica ed elettronica.

Formato strutturato: direttamente “leggibile” da
parte dei sistemi informativi: es. file XML

s Esempi di formati non strutturati (file immagine:
PDF-a, jpeg, tiff).

Direttiva 2014/55/Ue del 6/5/2014
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Sintassi gia pubblicate per la fattura elettronica

appalti pubblici UE

= DECISIONE (UE) 2017/1870 del 16
ottobre 2017 relativa alla pubblicazione
dei riferimenti della norma europea
sulla fatturazione elettronica e
dell'elenco delle sintassi a norma
della direttiva 2014/55/UE del
Parlamento europeo e del Consiglio:

«sono pubblicati il riferimento alla norma
europea sulla fatturazione elettronica «EN
16931-1:2017, Fatturazione elettronica —
Parte 1: Modello semantico di dati degli
elementi essenziali di una fattura
elettronica» e ['elenco delle sintassi con
riferimento «CEN/TS 16931-2:2017,
Fatturazione elettronica — Parte 2: Elenco
delle sintassi conformi alla norma EN
16931-1», come Iindicato nell'allegato
della presente decisione.

Le due sintassi sono le seguenti:

e Il messaggio Cross Industry
Invoice XML
dell'UN/CEFACT come
specificato negli schemi
XML 16B (SCRDM — CII)

e [ messaggi di fattura e nota
di credito UBL definiti nella
norma ISO/IEC 19845: 2015

Termine ultimo entrata
in vigore Stati membri:
18 aprile 2019
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Fattura elettronica obbligatoria in Italia”

» Ma quanto ci e costata gestita Se sj, perfavore:
in questo modo? E quanto ci

? L .
gOSt?' A ~arriviamo al 2019
[ uall SOnNo gl alutli promessl -
: | con maggiore
alle PMI? 99

. . . chiarezza!
= E questi doppi passaggi

normativi in termini di standard
chi li paga?

= Le P.A. e le imprese Italiane
NON sono pronte!!

Non perdiamo gli investimenti gia fatti ma valutiamo anche se il
mercato Italiano delle PMI e della PA e... pronto e riesce a
permettersi gli oneri e organizzazione adeguata...
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Dichiarazioni lva rimpiazzate
dallo standard audit file for tax?

accetta ft. el. Anche

Italia UK in pdf
= Circa 60 righi da compilare » Circa 10 righi da
per la dichiarazione Iva compilare
trimestrale = No modello F24: ogni
= Modello F24 da compilare banca offre con il conto
per versare IVA corrente il collegamento

diretto al Fisco!

Standard Audit File for Tax (SAF-T): Ocse ha proposto (maggio
2005) uno standard basata su XML per lo scambio elettronico di dati
contabili dalle imprese (trasmissione dichiarazioni fiscali)

- adottato in tutto o in parte ancora da pochi paesi ma |'Italia... lo sa?
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Giovedi 29 Marzo 2007

La tecnologia «vince» sul diritto

«Alcuni autori sostengono che il progresso tecnico possa essere "sottomesso" alla
volonta di regole tecniche.

Questa interpretazione semplicistica quanto fuorviante pu0 comportare solo conseguenze
negative in termini di responsabilita anche penali in capo alle societa che, qualora prendessero
alla lettera tale esegesi farisaica, si tradurrebbero anche in redazione di documenti aziendali
compilativi ma non sempre corrispondenti al vero, comportamento non certo auspicato dal
Garante della privacy né dal legislatore domestico in tema di responsabilita amministrativa (ex
Dlgs 231/01). L'articolo 31 del DIlgs 196/03 infatti obbliga alla custodia e al monitoraggio dei
dati personali oggetto di trattamento mediante I'adozione di adeguate misure di sicurezza
«anche in relazione alle conoscenze acquisite in base al progresso tecnico»....

Si ritiene infatti che, per giustificare la mancata adozione di una misura minima di
si

icurezza la cui conoscenza € ormai nota per chi lavora nel settore Ict, occorrano
valutazioni empiriche o indicazioni normative: se cosi fosse non si spiega perché il
Garante abbia inserito il diktat del progresso tecnico!»

10 anni fa un mio commento
nell’articolo per «Il Sole 24 ore»:
0ggi piu che mai attuale!
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= ) Quarta rivoluzione industriale
s I| termine si riferisce alle i L, e teinaloMarket
tecnologie ed ai concetti di DIGITISING EU INDUSTRY

organizzazione della

catena del valore. Jrcow] oo Standarts
':'! ;:- - hﬁ
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Obiettivo della UE nella

guarta rivoluzione industriale

La quarta rivoluzione industriale mira a sfruttare le differenze
tra la sfera fisica, digitale e biologica.

L'integrazione tra le sfere avviene grazie a sistemi cyber-fisici
elettronici, IoT, Big Data, cloud computing, robotica, Intelligenza
Artificiale, Produzione additiva.

EMAET q Wreer e e e e e e e
40P . - 5’~1 "T
| & TRY
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Sfide da raccogliere secondo la UE

Governi: le nuove tecnologie consentono sempre piu i cittadini a
collaborare con i governi, mentre i governi ottengono sempre piu strumenti
per aumentare il loro controllo sulla popolazione. I governi e i legislatori
devono collaborare strettamente con la societa civile per poter rispondere

correttamente alle sfide.

Imprese: aspettative dei clienti
in continua evoluzione come il
miglioramento del prodotto,

linnovazione collaborativa e le
forme organizzative. Le nuove

tecnologie rendono le attivita piu
resistenti e resilienti, mentre i dati e
le analisi cambiano il modo in cui
vengono mantenuti.

Persone: & la protezione dei dati
personali, la comune nozione di proprieta, i modelli di consumo e come
dedichiamo tempo per sviluppare le competenze.
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“The Right to Privacy”

Warren and Brandeis
Harvard Law Review.

Vol. IV December 15, 1890 No. 5

«Diritto ad essere
lasciati in pace»

Associazione Information & Communication Technology Dottori Commercialisti

‘Recent inventions and business
methods call attention to the next step
which must be taken for the protection
of the person, and for securing to the
individual ...the right "to be let alone”.
Instantaneous photographs and
newspaper enterprise have invaded
the sacred precincts of private and
domestic life; and numerous
mechanical devices threaten to make
good the prediction that "what is
whispered in the closet shall be
proclaimed from the house-tops."

Articolo di due legali USA 15/12/1890 -
Harvard Business Review

Alcuni giornali avevano pubblicato notizie
sulla vita privata dell’Avv. Warren (la moglie
che amava la vita mondana in particolare
balzava alle cronache per comportamenti
considerati troppo libertini per I|'élite della
Boston dell’epoca...)
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4 Regolamento generale sulla protezione dei dati personali

(G D P R) Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE

Principi applicabili al trattamento di dati personali

Il regolamento stabilisce norme trattati in modo lecito, corretto e trasparente nei confronti
. dell'interessato («liceita, correttezza e trasparenza»)
relative alla:

raccolti per finalita determinate, esplicite e legittime, e
successivamente trattati in modo che non sia incompatibile con tali
finalita; un ulteriore trattamento dei dati personali a fini di

= prOteZione delle persone archiviazione nel pubblico interesse, di ricerca scientifica o storica o a

fini statistici non & considerato incompatibile con le finalita iniziali

ﬁSiChe con rigua rdo al («limitazione della finalita»)

tratta mentO del dat| adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita
. er le quali sono trattati («minimizzazione dei dati»
personali =LLE ( )

_ nOnChé norme relative a”a esatti e, se necessario, aggiornati; devono essere adottate tutte le

misure ragionevoli per cancellare o rettificare tempestivamente i dati

libera circolazione di tali inesatti rispetto alle finalita per le quali sono trattati («esattezza»)
dati.

conservati in una forma che consenta l'identificazione degli interessati
per un arco di tempo non superiore al conseguimento delle finalita per
le quali sono trattati; i dati personali possono essere conservati per

PrOtegge i diritti e Ie Iiberté periodi piu lunghi a condizione che siano trattati esclusivamente a fini

di archiviazione nel pubblico interesse, di ricerca scientifica o storica o

fondamentall de"e persone a fini statistici fatta salva I‘attuazione di misure tecniche e
A=A F = = organizzative adeguate richieste dal GDPR a tutela dei diritti e delle
fISICheI n partICOIare II liberta dell’interessato («limitazione della conservazione»)
diritto alla protezione dei
- - trattati in maniera da garantire un’‘adeguata sicurezza dei dati
dati personall. personali, compresa la protezione, mediante misure tecniche e
organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla

perdita, dalla distruzione o dal danno accidentali («integrita e
riservatezza>)



Esempi di domande da porsi:

Esistono le condizioni di liceita per
trattare i dati? Conosco i dati dei
miei clienti? Quanto tempo ci metto
per cancellarli/modificarli/renderli
accessibili? Come? Chi prendera la
decisione?

Ho processi documentabili?

Associazione Information & Communication Technology Dottori Commercialisti

Quando il trattamento di dati personali e
considerato lecito

l'interessato ha espresso il consenso al trattamento
dei propri dati personali per una o piu specifiche
finalita.

il trattamento & necessario all’esecuzione di un
contratto di cui l'interessato e parte o all’'esecuzione
di misure precontrattuali adottate su richiesta dello
stesso

il trattamento e necessario per adempiere un obbligo
legale al quale e soggetto il titolare del trattamento

il trattamento & necessario per la salvaguardia degli
interessi vitali dell’interessato o di un’altra persona
fisica

il trattamento & necessario per I'esecuzione di un
compito di interesse pubblico o connesso all’esercizio
di pubblici poteri di cui e investito il titolare del
trattamento

il trattamento e necessario per il perseguimento del
legittimo interesse del titolare del trattamento o di
terzi, a condizione che non prevalgano gli interessi o
i diritti e le liberta fondamentali dell’interessato che
richiedono la protezione dei dati personali, in
particolare se l'interessato € un minore (questo
punto non & applicabile pero al trattamento di dati
effettuato dalle autorita pubbliche nell’esecuzione
dei loro compiti)
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GDPR: le date

= Il GDPR ¢ in vigore dal 24 maggio 2016 e si
applichera a partire dal 25 Maggio 2018.

s La Legge di delegazione europea 2016-2017 che
recepisce direttive UE (L. 25/10/2017, n. 163 -
art. 13) ha previsto di adeguare il Codice
Privacy attuale (D.Lgs. 196/03) entro 6 mesi
dalla sua entrata in vigore (21/11/2017): dunque
«in corner» rispetto all’entrata in vigore del GDPR

= MANCANO 6 MESI ALLA PIENA APPLICAZIONE!!
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1- CONSAPEVOLEZZA APICALE

s Le posizioni apicali per prime
devono informarsi sul GDPR

s Analisi trattamenti effettuati e
che si mtendonoeffettuare

. Valutarne

adeguato i [l TICE000 CAE St
induce in termini
modello

;";dl rischiosita e di

organizzativo ' organizzazione.

(utile mod. 231...)




2. RESPONSABILIZZAZIONE

» Il titolare del trattamento e
competente .. ed e in
grado di comprovarlo

GDPR — un esempio di ACTION PLAN PER UNA PMI

:_ = i : o !
"-.__‘_-_ '.-1,‘_‘&
Mappatura trattamenti

Effettuare una valutazione del livello di sicurezza adeguato ai AWM
: =

rischi ed una valutazione di impatto (obbligatoria quando vi
sono rischi elevati per 1 diritti e le liberta degli interessati — es.
utilizzo nuove tecnologie - ma consigliabile in ogni caso). Darne

« Adottare comportamenti

. ) proattivi e tali da
esecuzione. Prevedere una procedura per il data breach (72 ore ]
. o AR S dimostrare la concreta
art. 32-33-34- per denunciare la violazione diritti e lib. int. all’autorita ed in caso . : .
adozione di misure

35 di rischi elevati anche agli interessati) e e L o
| 1ZZ Icurar

|"applicazione del GDPR
« Attivita specifiche e
dimostrabili

art. 37-38-39 verifica nomina DPO e contratto adeguato

Nomina responsabili (interno, esterno, ecc), sub-responsabili ed
art. 5-28-29  autorizzati
Art . 30 Registro dei trattamenti (in ogni caso consigliato)

art. 39 Formazione per chi ¢ autorizzato al trattamento
art.6-7-8-9-  Informativa e consenso agli interessati: verifica esistenti +
12-13-14 adeguatezza nuovi concetti + minori

art. 44-50  Verifica condizione liceita se trattamento dato personali ¢ extra UE

Se vi sono contitolari occhio all'accordo adeguato!
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110000117 4100 44344, 00100000

3. SECURITY 101100 300 | 248

Non + misure minime! | ;

........

MY 9ea911110. <
= il titolare del trattamento e il AN
responsabile  del trattamento il s il
mettono in atto misure tecniche
e organizzative adeguate per ((aocce il cyber-crime e
garantire un  livello di  go55ttytto in crescita sono
sicurezza adeguato al rischio... gli attacchi «mirati» (in
= Nel valutare l'adeguato livello di particolare modo sia alle
sicurezza, si tiene conto in special imprese che agli individui).
modo dei rischi presentati dal
trattamento che derivano in
particolare dalla distruzione, dalla T - m
perdita, dalla modifica, dalla | _ﬁ L
divulgazione non autorizzata o
dall'accesso, in modo accidentale ju; q!
o illegale, a dati personali 4

trasmessi, conservati o comunque
trattati. ™) ﬁnmm



Associazione Information & Communication Technology Dottori Commercialisti

Nuovi concetti da attuare

Articolo di sintesi per le PMI:

Data Protection’s corner (gruppo di Linkedin per aggiornamenti):




IoT in Italia

1. non fornisce appropriate informazioni sulle modalita di conservazione dei dati
2. non garantisce semplici modalita di contatto ai clienti che desiderano chiarimenti in merito al rispetto
della propria privacy

3. non spiega agli utenti come cancellare i propri dati dal dispositivo

4. non fornisce agli utenti alcuna informazione su come i loro dati personali sono raccolti, utilizzati e
Utenti poco tutelati. I comunicati arterzi.

risultati dell'analisi
internazionale svolta dalle
Autorita Garanti della

privacy di 26 Paesi ' - .
Alcuni dispositivi analizzati hanno

(22/09/2016) o
- . |
Global Privacy Enforcement Network ‘ - * 1 presentato anche problemi sulla

(GPEN) . sicurezza dei dati, ad esempio
: ‘ @ e {l’ trasmettendo "in chiaro” (quindi in

T ; modalita non criptata) al medico

" s ‘ _ g curante informazioni relative alla

. o O{ salute degli utenti.
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Imprese IoT/natlve cloud

IoT inerisce il @ Cloud si occupa di
permettere accesso alle

Collegame_n.to_ M applicazioni e di

tra dispositivie  MARITO conservare info

le applicazioni HA

UNA MOGLIE
MERAVIGLIOSA

Se esistono aziende \

nate nel cloud, la loro

connessione con le Le piattaforme IoT che Potrebbero essere utile
«cose» é... fisiologica! ysano principi nativi di linee guida per lo
Saranno scalabili, con cloud é spesso lasciato SViluppo sicuro di
alto rendimento, agli implementatori di applicazioni dell'IoT?

efficienti, ecc. ma....  IoT..
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PMI guerriere per il successo

Le anche di piu della tecnologia
L'azienda, proprio come in
guerra, deve essere

altamente affidabile

(High reliability organization)
in ogni contesto.

«

, da come |la
strutturi e dai concetti
operativi che applichi»

¥

(es. privacy non attendere piu...,
procedure whistleblowing, ecc.)
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Grazie per l'attenzione
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