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GDPR +1 anno
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• GDPR e sicurezza sono due facce della stessa medaglia

• ‘appropriate technical and organizational measures’ 

• Come sono evoluti gli attacchi [rischi] nell’ultimo anno

• Come evolvere le nostre buone prassi di sicurezza per essere adeguati?

GDPR e sicurezza
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Come è cambiata l’attività in internet nell’ultimo anno?
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Alcune statistiche sui data breach nel 2018
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Cronologia dei data breach
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Alcuni dati storici
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Elementi di rischio
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Costi
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Alcuni numeri riassuntivi
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Investire sulle risorse umane



Tavolo di lavoro congiunto “Protezione dei dati personali – GDPR

Le password più diffuse
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• Caso Lextel

• Data breach PEC avvocati

• Hacker prendono di mira i fornitori di servizi e non la singola casella

• La gestione delle password è fondamentale come alcune strategie di gestione

• WhatsApp

• Software Pegasus e intercettazioni

• Occorre utilizzare software sicuro, possibilmente open source

Lessons learned
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• Contesto dello studio professionale

• Azioni utili non solo al GDPR

• Continuità del business

• Produttività complessiva

• Integrazione con i processi qualità

• Adozione di soluzioni adeguate alla complessità del contesto

• Non costruiamo Fort Knox per proteggere pochi dati

• Non corriamo rischi adottando soluzioni inefficaci

Come adeguarsi per il 2019
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• Utilizzare uno strumento per la gestione delle password

• Agendina cartacea conservata con dovute attenzioni

• Va benissimo per un contesto personale e non entusiasta delle soluzioni ICT

• Strumento software

• Molte soluzioni sul mercato a seconda delle necessità

• Personale 

• Piccolo gruppo

• Aziendale 

Gestione delle password appropriata
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• Strumento open source

• Costo nullo

• Disponibilità su diverse piattaforme

• Archivio di password cifrato

• Si usa solo 1 password per accedere all’intero archivio

• Generazione password complesse

• Digita automaticamente le password sui siti

• L’archivio può essere messo o su chiavetta o su share anche in cloud

Keepass
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• Non utilizzare le mail come archivio

• Caselle con mail vecchie di 10 anni

• Perché?

• Vi ritroverete con la casella piena in breve tempo

• Chiunque riuscirà ad accedere alla vostra casella potrà leggere tutte le mail

• Soluzione

• Scaricare la mail in locale

• Archiviare le mail più vecchie

• Fare dei backup

Gestione mail
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• Per conservare documenti in segretezza

• Contesti di pratiche delicate dove occorre ridurre il rischio di accesso non autorizzato

• Multipli clienti che pretendono garanzia di riservatezza

• Strumento per la creazione di dischi virtuali cifrati

• Open source

• Nessun costo di licenza

• Crea dei file che sono dei contenitori cifrati e vengono montati come un disco aggiuntivo

• Possono avere nomi ed estensioni fasulle per cui solo voi sapete cosa quel file rappresenta

Segretezza pratiche: veracrypt
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• Avere una soluzione di backup

• I dischi di backup non devono essere sullo stesso computer

• Vanno fatte delle verifiche sulla consistenza del backup

• Va fatto il backup solo delle cose significative

• Verifiche alla compliance

• Attivare il salvaschermo con password

• Avere un gruppo di continuità

• Curare gli aspetti di sicurezza fisica

Altre accortezze
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• Definire delle istruzioni di lavoro e delle regole

• Utilizzo di chiavette USB

• Utilizzo di portatili non di proprietà dello studio/azienda

• Sicurezza portatili e cellulari

• Verifiche alla compliance

• Ove presente integrare con il sistema qualità

• Fare formazione interna

• Mettere in atto verifiche per accorgersi tempestivamente di data breach

Processi interni
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Fate una analisi dei rischi
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Fate una analisi dei rischi
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Fate una analisi dei rischi

 Certi eventi hanno rilevanza per il GDPR ...

 ... ma hanno molta più rilevanza per la vostra attività!!!!!
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Grazie


