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• ENISA

• misure per le PMI (giugno ‘21)

• report annuale sullo stato delle minacce alla sicurezza
(ottobre ‘21) 
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• Preparatevi meglio

• Difendetevi meglio

• Reagite meglio
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• il caso del Transport Layer Security TLS 1.3

• l’adeguamento richiede sicuramente sforzo...

• ...ma il rischio di subire attacchi non può più essere ignorato!
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• le tendenze

• le minacce

• gli attori
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• Crime-as-a-Service (CaaS)

• la soglia che rende cybercrime vantaggioso è bassa
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• phishing

• malware

• call center

• DDoS 

• money mules
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• malware che cifra i nostri dati... poi chiede un riscatto per decifrarli

• la minaccia maggiore e in maggiore crescita

• Ransomware-as-a-Service (RaaS)
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• le conseguenze del ransomware possono essere limitate
...seguendo es. i suggerimenti di ENISA

• ma nella realtà…
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• il phishing è diventato “una cose seria”
• non è fatto solo di email generiche e facilmente riconoscibili

• non si possono comprare solo template di email aziendali

• come reagire?
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