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Internet, dati, privacy e cybersecurity
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99%
degli attacchi di 

successo prevedono 
l’interazione umana

L’obiettivo degli attacchi informatici sono le 
persone, non più le infrastrutture 

Sicurezza informatica
e Cybersecurity



Advance free scam

Phishing

Fake notifications

Ransomware

Via Whatsapp



Esempio di phishing

Social engineering e phishing

1.  Arriva da un canale affidabile
2.  Tema facile e accettato
3.  Conquista la vostra fiducia
4.  Vi invita a condividere
5.  Vincita premio

6. Vi chiede i vostri dati,
… le credenziali
… il numero di CC
…



Phishing 2.0
Attacco mirato che sfrutta

conoscenze specifiche sulla vittima



Web Tracking e spear-phishing

Che succede se i cyber-criminali accedono ai vostri dati?



Spear-phishing
Attacco mirato che sfrutta

conoscenze specifiche sulla vittima

Spear Phishing



Phishing 3.0
La vittima va da sola

dal carnefice

ANGLER-PHISHING





Web Tracking e Cryptojacking

Che succede se i cyber-criminali usano le vostre risorse?
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Come funziona

�� � - Script infetto
- Attiva un ramsonware
- Installa un keylogger

- …

�� �



Cosa possiamo fare

1. Prestare attenzione e non fidarti
2. Controllare la fonte

○ Gli URL
○ I loghi
○ I badge

3. Non lasciare mai i tuoi dati
○ Nessun sito ti chiederà mai il tuo username e la tua password!
○ Chiediti che cosa serve quell’informazione

4. Usare password/PIN sicure
○ Il tuo cellulare è la porta per la tua vita digitale. Proteggilo!

5. Usa software di protezione (web protection)
○ Italiani ☺

Non abboccare!

Passwords

PIN

Autenticazione
biometrica



Intelligenza 

Artificiale: 

alleata o 

minaccia?
14



IA può migliorare la sicurezza

Rilevamento delle minacce

Analisi automatica dei log

Autenticazione avanzata

IA può migliorare la sicurezza

Rilevamento delle minacce

Analisi automatica dei log

Autenticazione avanzata

IA può favorire gli attacchi

Phishing generato da IA

Deepfake e voice spoofing

Automazione degli attacchi

Evasione dei sistemi di difesa

IA può favorire gli attacchi

Phishing generato da IA

Deepfake e voice spoofing

Automazione degli attacchi

Evasione dei sistemi di difesa

IA crea nuove minacce

Data leak e privacy

Dipendenza da modelli

Allucinazione

Over fiducia

IA crea nuove minacce

Data leak e privacy

Dipendenza da modelli

Allucinazione

Over fiducia



Convegno Associazione ICT Dott.Com 2025

Grazie!
Not everything that 

glitters is gold

William Shakespeare
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